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Аннотатсия: 

В статье исследованы общие математические 

характеристики моделей булевых функций логических 

операций и табличной замены. Предложено правило 

моделирования аналитической модели таблицы 

истинности в виде многочлена Жегалкина. Оно является 

универсальным и позволяет широкого эффективного 

приложения в разработке аппаратно-программных и 

программных криптографических средств защиты 

информации. Кроме того, общность такого свойства 

предложенного правила обеспечит широкое эффективное 

приложение в области автоматизации и управления 

процессов с цифровыми технологиями и средствами.  
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---------------------------------------------------------------------***------------------------------------------------------------------- 

Введение. В настоящее время обмениваемые информации в современной информационно-

коммуникационной сети, обрабатываются в соответствии цифровыми кодами и технологическими 

пакетами, техническими и технологическими средствами. Основные технические и технологические 

средства цифровой обработки, и использования информации, преимущественно образуются 

преобразованиями булевых функций. Работы [1,2] посвящены к исследованию особенностей и 

свойств логических операций. Некоторые особенности и свойства логических операций были 

обобщены к преобразованиям табличной замены битовых соединений [1-7].  

Постановка задачи. В предлагаемой статье исследуются общих математических характеристик 

моделей булевых функций логических операций и табличной замены в приложениях 

криптографических и других преобразованиях в виде многочлена Жегалкина.  
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Решение задачи. Приводится некоторые формализации из первоисточников [8,9]. Рассматривается 

блок битов  nxxxx ,...,, 21  как элементы пространства }}1;0{:),...,,({)2( 21  in

n xXxxxxGF . 

Пусть этот блок с некоторой операцией или последовательности ограниченного количества 

некоторых операций преобразуются на элементы другого пространства 
 

}}1;0{:),...,,({)2( 21  im

m yYyyyyGF
 

 
и это выражаются булевыми функциями в следующем виде : 

)(XfY   : )2()2( mn GFGF  (1) 

Такое преобразование в векторном виде представляется )(xf = )}(),...,(),({ 21 xfxfxf m где 

)2(, GFyx ii  , т. е. }1;0{, ii yx . 

Для обеспечения компактной, удобной и эффективной разработки средств техники и технологии 

цифровой обработки информации моделируются булевы функции преобразования таблицы замены 

(таблица 1.) 

Таблица 1. Таблица истинности булевых функций 

x1 x2… xn-1 xn f1f2…fm-1fm 

0=00 … 00 S0=s1(0)s2 (0)...sm-1(0)sm(0) 

1=00 … 01 S1=s1(1)s2 (1)...sm-1(1)sm(1) 

… … 

2n -2 =11 … 10 S2
n

-2 =s1(2n -2 )s2 (2n -2 ) ... sm-1(2n -2 )sm(2n -2 ) 

2n -1 =11 … 11 S2
n

-1 =s1(2n -1 )s2 (2n -1 ) ... sm-1(2n -1 )sm(2n -1 ) 
 

Пусть количество входных битов n  и выходных битов m  равны, т. е. mn  , кроме того попарно 

выполняются условия ji SS  , ji  , тогда функция (1) имеет обратную функцию  

)(1 YfX   : )2()2( nm GFGF  . (2) 

Справедливость этого утверждения следует из свойства взаимной однозначности преобразований 

[10-17].  

В общем виде по логической операции zyx  , где переменные принимают два различных 

значения «0» и «1», и значения z  определяются 4 (четыре) попарно разными состояниями значения 

переменных x  и y .[18-27] Эти высказанные можно представить в виде следующей таблицы, которая 

называется таблицей истинности: 

Таблица 2 

 x  y   0  1 

 0  00z   01z  

 1 10z  
11z  

 

где   .1,0;1.0,1;0  jizij  Здесь, переменные ijz  принимают два различные значения «0» и «1». 

Таблицу истинности еще можно предоставить в следующем виде как таблицу 1., т.е.  

 

 

 



CENTRAL ASIAN JOURNAL OF MATHEMATICAL THEORY AND COMPUTER SCIENCES Vol: 02 Issue: 11 | Nov 2021 
 

© 2021, CAJMTCS    |   CENTRAL ASIAN STUDIES   www.centralasianstudies.org     ISSN: 2660-5309   |   53 

 
 

 

Copyright (c) 2021 Author (s). This is an open-access article distributed under the terms of Creative Commons 

Attribution License (CC BY).To view a copy of this license, visit https://creativecommons.org/licenses/by/4.0/ 

 

Таблица 3 

 x y  z 

 00  
00z  

 01 
01z  

 10 
10z  

 11 
11z  

 где   .1,0;1.0,1;0  jizij  

В качестве примера рассматривается, часто эффективно используемую в криптографических и 

других преобразованиях, логическую операцию XOR с соответствующей таблицей истинности:  

Таблица 4 

x y  z 

 00   0 

 01  1 

 10  1  

 11  0 

 

По этой таблице истинности моделируется многочлен Жегалкина аналитически выражающий её. Для 

этого воспользуется универсальным правилом. В столбце z  находится элементы со значениями «1» и 

по соответствующим строкам входных блоков образуются члены многочлена Жегалкина [28-32]. 

При этим биту с «1» значением ставиться в соответствие сама переменная x  или y , а биту с 

значением «0» ставиться в соответствие отрицание переменной x  или y . Таким образом, модель 

многочлена Жегалкина соответствующая таблице истинности данного примера выгладить в 

следующем виде: 

yxyxz  .      (3) 

Пользуясь этим предложенным общим правилом можно моделировать и других логических 

операций введенных в работе [1-3].  

Теорема 1. Пусть над переменными x  и y  определена некоторая логическая операция, т.е. 

zyx  , где  1,0,, zyx . Допустим, что в таблице истинности этой логической операции на 

столбце z  не все значения «0» или не все значения «1», т.е. эта операция не тождественно с «0» 

или «1» значением. Тогда аналитическая модель таблицы истинности в виде многочлена Жегалкина 

образуется следующим образом: в столбце z  находится элементы со значениями «1» и по 

соответствующим строкам входных блоков образуются члены многочлена Жегалкина по правилу, 

что биту с «1» значением ставиться в соответствие сама переменная x  или y , а биту с значением 

«0» ставиться в соответствие отрицание переменной x  или y .  

Теперь переходиться аналитическому моделированию в виде многочлена Жегалкина преобразования 

табличной замены по его таблице истинности. В начале рассматривается преобразования табличной 

замены с двумя битовыми соединениями: 

В общем виде. В качестве примера.  
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Таблица 5 

x / y  00  01  10  11  x / y  00  01 10 11 

 00  00z   01z  02z  03z    00  11 10 01 00 

 01 10z  11z  
12z  13z    01 10 01 00 11 

 10 20z  
21z  

22z  23z    10 01 00 11 10 

 11 30z  31z  32z   33z    11 00 11 10 01 

  

где   .3,2,1,0;3,2,1,0,11,10,01;00  jizij   

Аналогично как выше, эту таблицу можем перезаписать в следующем виде: 

В общем виде.          В качестве примера. 

Таблица 6 

x=  21, xx  

y=  21, yy  
 z   

x=  21, xx  

y=  21, yy  
 z=  21, zz  

 00 00   00z    00 00    11 

 00 01  01z    00 01   10 

 00 10  02z     00 10   01 

 00 11  03z    00 11   00 

 01 00  10z    01 00   10 

 01 01  11z    01 01   01 

 01 10  12z    01 10   00 

 01 11  13z    01 11   11 

 10 00  20z    10 00   01 

 10 01  21z    10 01   00 

 10 10  22z    10 10   11 

 10 11  23z    10 11   10 

 11 00  30z    11 00   00 

 11 01  31z    11 01   11 

 11 10  32z    11 10   10 

 11 11  33z    11 11   01 

 

Отметим, что входные блоки таблицы истинности образованы четырьмя битами из битовых 

соединений в двух битах: x=  21, xx  и y=  21, yy . А выходные блоки двумя битами  из битовых 

соединений в двух битах: z=  21, zz . Элементы столбца входных блоков принимают значения от «0» 

по «15». А элементы столбца выходных блоков принимают значения от «0» по «3», при этом эти 

значения повторяются по четыре раза. Поступая как в аналитическом моделировании таблицы 

истинности логических операций в виде многочлена Жегалкина, по очереди для столбцов 1z  и 2z  

соответственно моделируются многочлены Жегалкина: 
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 21212121212121211 yyxxyyxxyyxxyyxxz  


2121 yyxx 2121 yyxx  

2121 yyxx 2121 yyxx        (4) 

и       21212121212121212 yyxxyyxxyyxxyyxxz  


2121 yyxx 2121 yyxx  

2121 yyxx 2121 yyxx        (6) 

По формулам (4) и (5) непосредственным вычислением, т.е. последовательно задавая значения 

входных блоков: (0000)2 = 010 , (0001)2 = 110 , (0010)2 = 210 , …, (1111)10 = 1510 , осуществляя 

вычисление, получим соответствующие выходные блоки таблицы истинности приведенного 

примера. Очевидно, что методом математической индукции можно доказать это правило имеет 

место и для общего случая, т. е. справедливо в случае n входов и m выходов, где mn  . На 

пример такие преобразования табличной замены можно предоставить в следующем виде:  

Таблица 7. Таблица истинности преобразования табличной замены 

yx  0y  
1y    iy    

12 my  

0x  00z  01z    iz0    12,0 mz  

1x  10z  
11z    iz1    

12,1 mz  

              

ix  0iz  1iz    iiz    
12, mi

z  

              

12 mx  
0,12 mz  

1,12 mz    
imz
,12 
   12,12  mmz

 
 

Если длина блока соединения битов 2m бит, то количество разных таких блоков равно 422 2 m

, то есть: 00, 01, 10, 11.  

 В случае 3m бит и имеется места 822 3 m
, соответственно: 000, 001, 010, 011, 100, 101, 110, 

111. 

Аналогичным образом, в случае 4m  и 1622 4 m

 , и так далее.  

Размер таблицы, выражающий результаты табличной замены mm , числовые значения 

 
2

1210 
m

ijijijij zzzz   удовлетворяют условию   120
10

 m

ijij zz , длина m бит результата 

преобразования z , выполняемые над m битными блоками x  и y , не изменяется. При этом длина 

входных блоков « xy» преобразования таблицы замены равняется 2m, а длина выходных блоков « ijz » 

равняется m.  

Определение 1. Если в таблице истинности табличной замены значения   120
10

 m

ijij zz  

распределены равны (по 
m2 раза) или неравны, то они соответственно называются 

преобразованиями табличной замены равномерно распределенными или неравномерно 

распределенными (регулярными или нерегулярными).  

Аналогично как выше, эту таблицу можем перезаписать в следующем виде: 

В общем виде.          В качестве примера. 
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Таблица 8 

x=  mxxx ,...,, 21  y=

 myyy ,...,, 21  

 

 mzzzz ,...,, 21   
 

x=  mxxx ,...,, 21  

y=  myyy ,...,, 21  

 z=

 mzzz ...,, 21  

 00…0 00…0   00z    00…0 00…0   11…111 

 00…0 00…1  01z    00…0 00…1  00…010 

 00…0 00…10  02z     00…0 00…10  00…001 

 00…0 00…11  03z    00…0 00…11  01…000 

  …  … …     …  …   … 

11…1 11…1 12,12  mmz   11…1 11…1 10…111 
 

где каждое значение ijz  на столбце z  повторяются ровно по 2m раза, т.е. таблица истинности 

регулярным свойством или не все значения  12,...,1,0  m

ij constz , т.е. это преобразование не 

тождественное.  

Приводиться следующая обобщенная теорема преобразования табличной замены, как в случае 

преобразования с использованием логических операций. 

Теорема 2. Пусть над переменными  mxxxx ...21  и  myyyy ...21  определено преобразование 

табличной замены, т.е.     zzzzyyyxxxxy mmm  ......... 212121 , где  12,...,1,0,,  mzyx . Допустим, 

что в таблице истинности преобразования табличной замены не все значения 

 12,...,1,0  m

ij constz , т.е. это преобразование не тождественное.                         Тогда 

аналитическая модель таблицы истинности в виде многочлена Жегалкина образуется следующим 

образом: в столбце iz , где mi 0 , выходных блоков  mzzzz ...21  находятся элементы со 

значениями «1» и по соответствующим строкам входных блоков  mm yyyxxxxy ...... 2121  образуются 

члены многочлена Жегалкина по правилу, что биту с «1» значением ставиться в соответствие сама 

переменная ix  или iy , а биту со значением «0» ставиться в соответствие отрицание переменной 

ix  или 
i

y . 

По правилу утверждения теоремы аналитическая модель таблицы истинности приведенного примера 

в виде многочлена Жегалкина выглядеть:  

mm yyyxxxz ...... 21211  … mm yyyxxx ...... 2121 , 

mm yyyxxxz ...... 21212  … mmm yyyyxxx 12121 ......  , 

2mz
mm yyyxxx ...... 2121 … mm yyyxxx ...... 2121 , 

1mz
mm yyyxxx ...... 2121  mm yyyxxx ...... 2121  mm yyyxxx ...... 2121 , 

mz
mm yyyxxx ...... 2121  mmm yyyyxxx 12121 ......   mm yyyxxx ...... 2121  . 

Теперь коротко отмечается некоторые теоретические и практические научные значимостей.  

Анализ полученных результатов. Если обратит внимания на таблицы истинностей преобразования 

логических операций и табличной замены в качестве входного блока принимается конкатенация 
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блоки  mxxxx ...21  и  myyyy ...21 , т.е.  mm yyyxxxxy ...... 2121 . А в качестве выходного блока 

принимается блоки  mzzzz ...21 . Имеют места следующие выводы:  

1. Если предполагать, что блок  mxxxx ...21  представляет часть биты открытого сообщения, а блок 

 myyyy ...21  представляет часть биты ключа некоторой длины, кроме того блок  mzzzz ...21  

представляет часть биты шифрованного сообщения, то таблица истинности табличной замены 

выражает таблицу правило шифрования; 

2. Если предполагать, что блоки  mxxxx ...21  и  myyyy ...21  представляют частей биты 

хешируемого сообщения, а блок  mzzzz ...21  представляет результат хеширования этих блоков, 

то таблица истинности табличной замены выражает таблицу правило без ключевого хеширования 

или сжатия информации; 

3. Если предполагать, что блок  mxxxx ...21  представляет часть биты открытого сообщения 

передаваемого по сети информационно-коммуникационной сети, а блок  myyyy ...21  

представляет часть биты исправления ошибок надежной передачи информации, то таблица 

истинности табличной замены может выражать таблицу кодирования [11, 12] информации.  

4. Предложенное правило моделирования аналитической модели таблицы истинности в виде 

многочлена Жегалкина является универсальным и позволяет широкого эффективного 

приложения в разработке аппаратно-программных и программных криптографических средств 

защиты информации. 

Отметим, что для преобразования дискретной области определения значения аргумента и изменения 

значения соответствующими таблицами истинности на основе предложенного правила можно 

моделировать их аналитическую модель в виде многочлена Жегалкина. Такое свойство обеспечит 

широкое эффективное приложения предложенного правила в области автоматизации и управления 

процессов с цифровыми технологиями и средствами.   

Заключение. Полученные результаты в компактном математическом виде с соответствующими 

определениями, утверждениями, их анализами выражают фундаментальные основы. Представляют 

базовые основы для разработки аппаратно-программных и программных криптографических средств 

защиты информации с широкими эффективными приложениями.   
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