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Аннотатсия: 

В статье исследованы особенности критериев 

стойкости алгоритмов блочного шифрования с 

симметричным ключом. Выявлены общие свойства 

моделей классов алгоритмов блочного шифрования с 

симметричным ключом. На их основе сформулированы 

соответствующие требования в виде критериев, 

определяющих необходимые условия криптостойкости. 

Эти критерии в совокупности сформулированы как 

утверждение.  
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---------------------------------------------------------------------***------------------------------------------------------------------- 

Введение. При использовании алгоритмов шифрований, для того чтобы частотные характеристики 

языка, на котором составлено открытое сообщение, не перешли на соответствующее шифрованное 

сообщение, пользуются алгоритмами многозначной замены. Для достижения такой цели на этапах 

шифрования изменяют таблицы замены, т.е. возникает необходимость увеличения длины ключа.  

Идеально стойкие и непрерывные шифрвания относясь к типу алгоритмов многозначной замены, 

являются достаточно высокой степени стойкими [1-9, 14-16]. Они, обычно в своей основе, имеют 

односторонние несложные преобразования, следовательно, по конструкции являются удобными для 

разработки их аппаратными средствами. Но, идеально стойкие алгоритмы шифрования, с 

криптографическими достоинствами, имеют недостатки по использованию ключей. Используемый 

ключ имеет довольно большую длину и к тому же применяется один раз. Кроме того, процесс 

шифрования, часто осуществляется гаммированием, т. е. элементы ключевого блока или 

псевдослучайной последовательности с соответствующими элементами шифруемого сообщения 

преобразуются с некоторой операцией. Часто, с операцией  XOR, в случае гаммирования на 

основе битов [3-8], что является поводом для проведения полного перебора блока гаммирования, 
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относительно коротких криптограмм. Из вышеприведенных фактов следует, что при обеспечении 

безопасности: ключевой базы при хранении, обмене с ключами по открытому каналу 

информационно-коммуникационной сети и т.д. отнимают много объема памяти и времени, что 

является нежелательным. 

Исследования на пути предотвращений таких и других, не предвиденных обстоятельств, привело к 

созданию блочных алгоритмов шифрования с симметричным ключом. Более полную информацию по 

блочным алгоритмам шифрования с симметричным ключом, можно получить в других литературных 

источниках [1,2, 714].  

Постановка задачи. В статье исследуются криптографические особенности критериев стойкости 

алгоритмов блочного шифрования с симметричным ключом. Выявляются общие криптографические 

свойства преобразований и конструкции моделей классов алгоритмов блочного шифрования с 

симметричным ключом. Формулируется утверждение необходимых критериев обеспечивающих 

условия стойкости. 

Решение задачи. В симметричных блочных алгоритмах шифрования процесс шифрования 

осуществляют отдельными блоками фиксированной длины. Длина исходного ключа должна быть 

такова, чтобы для нахождения нужного ключа осуществление полного перебора ключей 

неэффективна экономически, и затратна по времени. В настоящее время этот показатель не меньше 

256 символов, исходя из особенностей преобразований, которые выполняются, над какими 

элементами: битов, двух битов, полубайтов, байтов и др.  

Основы симметричных блочных алгоритмов шифрования содержат базовые преобразования со 

свойствами высокого перемешивания и рассеивания. Эти алгоритмы относятся к типу стойких 

алгоритмов шифрования [17-29]. Базовые преобразования и конструкции блочных алгоритмов 

шифрования связаны со сложно решаемыми задачами, решения которых требуют глубоких 

исследований. 

Изучения, исследования и наблюдения авторов в области криптографии, позволили решиться 

сформулировать совокупность необходимых условий стойкости блочных алгоритмов шифрования с 

симметричным ключом, в виде утверждения.  

Утверждение. Для того чтобы симметричные алгоритмы блочного шифрования были 

криптостойкими необходимо выполнения следующих условий:  

1) Алгоритм должен быть открытым, его криптостойкость зависит только от неизвестности и 

длины ключа, при этом длина должна быть не меньше 256 симводов: 

   ,9,8,32,1;0,...21 llNkkkkk iN ; 

2) Желательно, длина преобразуемого блока была  ,7,6,2 tt

, операции применяемые в 

преобразованиях алгоритма должны соответствовать эффективному использованию в 

микропроцессорах, микроконтроллерах и компьютерных вычислительных системах; 

3) Основные базовые преобразования обладают свойствами: эффективного перемешивания и 

распространения, нелинейности, односторонности, равновесия, регулярности, лавинного эффекта, 

гибкости относительно корреляции и т.д.; 

4) Основные базовые преобразования алгоритма симметричного блочного шифрования на основе 

сети Фейстеля должны обладать свойством односторонности. 

Доказательство. Блочные алгоритмы шифрования с симметричным ключом по конструкции 

разделяются, в основном, на две группы [1,2,14,17,30,31]: основанные на сети Фейстеля и не 

основанные на ней. Первый, принятый в 1980 году США стандарт алгоритм блочного шифрования с 
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симметричным ключом  DES, для использования в коммерческих структурах и принятый в России 

стандарт ГОСТ 28147-89 основаны на сети Фейстеля. В 2000 году США был принят новый стандарт 

алгоритма блочного шифрования AES-FIPS 197, взамен морально устаревшего алгоритма DES. 

Алгоритм AES-FIPS 197 не основан на сети Фейстеля. Его основные базовые преобразования 

основаны [17, 32]: 

1) SubBytes – по таблице размером 16х16 заданной в алгоритме, заменяются байты шифруемого 

блока, т.е. осуществляются S –блок преобразования  рассевания; 

2) ShiftRows – по заданной таблице алгоритма, осуществляется циклический сдвиг байтов 

шифруемого блока;  

3) MixColumns – по матрице заданной в алгоритме, перемешиваются элементы шифруемого блока; 

4) AddRoundKey – сложение по операции   XOR ключевого блока раундов с битами шифруемого 

блока.  

Эти преобразования имеют обратные преобразования в случае известных ключей раундов. 

Характеристики необходимых условий стойкости, приведенных в утверждении, обосновываются 

тем, что нарушения этих условий отрицательно влияют на стойкость алгоритма. 

1. Требование первого условия обеспечивает уверенность в стойкости алгоритма шифрования со 

стороны пользователей разного рода. Тем самым соблюдается принцип Кирхгофса. Кроме того, 

выполнение первого требования привлечёт широкий круг криптоаналитиков к анализу алгоритма, и 

позволяет во время засечь/устранить недостатки в целом.  

Символы ключа определяются на основе принципа использования в преобразованиях алгоритма 

шифрования. При этом длина исходного ключа, в настоящее время, должна быть не меньше 256 

символов:  

а) если преобразования осуществляются над битами, то длина исходного ключа не меньше 256 

битов;  

б) если преобразования осуществляются над полубайтами или байтами, то длина исходного ключа не 

меньше 256 полубайтов или байтов соответственно.  

2. Второе требование, что алгоритмы блочного шифрования с симметричным ключом должны 

содержать преобразования, не сложных вычисляемых операций, что позволит удобно реализовать их 

в аппаратных средствах [1-17].  

В противном случае, т.е. неэффективность операций преобразований алгоритма шифрования в 

приложениях микропроцессоров, микроконтроллеров, компьютеров и других вычислительных 

устройств информационной технологии, ограничит их широкое применение. Использование 

операции табличной замены, таблицей истинности с равномерно распределенными элементами, 

являются целесообразным. Кроме того, в случае необходимости, для увеличения степени стойкости 

алгоритма при сохранении свойств базовых преобразований, можно провести их эффективную 

модификацию.  

Длина, преобразуемого блока должна быть кратна, степени два, т.е  ,7,6,2 tt

. В противном 

случае, могут возникать проблемы связанные не эффективностью криптографических свойств в 

приложениях, как по увеличению длины ключа и не удобств при аппаратной реализации.  

3. Третье требование необходимо для того, чтобы обеспечить стойкость преобразования алгоритма к 

криптографическим атакам. Если базовые преобразования осуществляются операциями над битами 

или их объединениями, то не обеспечения эффективного перемешивания и рассевания могут быть 



CENTRAL ASIAN JOURNAL OF MATHEMATICAL THEORY AND COMPUTER SCIENCES Vol: 02 Issue: 11 | Nov 2021 
 

© 2021, CAJMTCS    |   CENTRAL ASIAN STUDIES   www.centralasianstudies.org     ISSN: 2660-5309   |   74 

 
 

 

Copyright (c) 2021 Author (s). This is an open-access article distributed under the terms of Creative Commons 

Attribution License (CC BY).To view a copy of this license, visit https://creativecommons.org/licenses/by/4.0/ 

 

основами моделирования способов криптоатак разного рода, исходя из результатов статистического 

анализа:  

а) Свойства эффективного перемешивания и рассейивания преобразований при входных блоков 

  1

21 2,...,0,,...,,  ni

n

ii ixxx
 и выходных блоков, где mn  , проверяются и вследствие определяются 

равномерным распределением выходных блоков в их таблице истинностей; 

б) Независимость совокупности выходных блоков относительно совокупности входных блоков  

свойство псевдослучайности обеспечит нелинейность преобразования.  

Выполнение условия а) обеспечит свойства преобразований, как: равновесие, регулярность, 

лавинный эффект, корреляционная иммунность и др.  

Если, базовые преобразования не обладают свойствами: криптографической нелинейности, 

сбалансированности, регулярности, лавинной эффективности, корреляционной иммунности и др., то 

могут появляться обстоятельства успешных осуществлений линейных и дифференциальных методов 

крипто атак. Такие обстоятельства увеличат вероятность успешного моделирования некоторых 

моделей по раскрытую ключей раундов, вследствие исходного ключа или их частей. 

Выше перечисленные свойства базовых преобразований, обеспечивающие стойкость, проверяются 

сравнением попарно разных входных блоков в соответствии попарно разным выходным блокам 

преобразований. То есть проверяются свойства взаимной однозначности  биективности базовых 

преобразований. Действительно, для проверки справедливости этого умозаключения 

осуществляются непосредственные вычисления. На примере рассматриваются преобразование 

входными и выходными блоками четырьмя битами. 

Значит, для удобности, полагается, что 4mn  и  XfY  :
44 )2()2( GFGF  . Пусть это 

преобразование обладает свойством биективности. Еще задана таблица истинности обратного 

биективного преобразования, т.е. определено соответствие:  YfX 1 :
44 )2()2( GFGF  : 

Таб.1. Таблица истинности обратного биективного преобразования 

x1 x2 x3 x4 f1 f 2 f 3 f 4   f1 f 2 f 3 f 4 x1 x2 x3 x4 

 0 = 0 0 0 0  0 1 0 0 =4   0 = 0 0 0 0 0 0 1 1 =3 

 1 = 0 0 0 1  1 1 1 1 =15   1 = 0 0 0 1 1 1 0 0 =12 

 2 = 0 0 1 0  0 0 1 1 =3   2 = 0 0 1 0 1 0 1 1 =11 

 3 = 0 0 1 1  0 0 0 0 =0   3 = 0 0 1 1 0 0 1 0 =2 

 4 = 0 1 0 0  1 0 0 1 =9   4 = 0 1 0 0 0 0 0 0 =0 

 5 = 0 1 0 1  1 1 0 0 =12   5 = 0 1 0 1 1 1 1 0 =14 

 6 = 0 1 1 0  1 1 0 1 =13   6 = 0 1 1 0 1 0 1 0 =10 

 7 = 0 1 1 1  1 0 1 0 =10   7 = 0 1 1 1 1 0 0 1 =9 

 8 = 1 0 0 0  1 0 0 0 =8   8 = 1 0 0 0 1 0 0 0 =8 

 9 = 1 0 0 1  0 1 1 1 =7   9 = 1 0 0 1 0 1 0 0 =4 

10 = 1 0 1 0  0 1 1 0 =6  10 = 1 0 1 0 0 1 1 1 =7 

11 = 1 0 1 1  0 0 1 0 =2  11 = 1 0 1 1 1 1 0 1 =13 

12 = 1 1 0 0  0 0 0 1 =1  12 = 1 1 0 0 0 1 0 1 =5 

13 = 1 1 0 1  1 0 1 1 =11  13 = 1 1 0 1 0 1 1 0 =6 

14 = 1 1 1 0  0 1 0 1 =5  14 = 1 1 1 0 1 1 1 1 =15 

15 = 1 1 1 1  1 1 1 0 =14  15 = 1 1 1 1 0 0 0 1 =1 
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Булевы функции, соответствующие к таблицам истинности отображений  XfY  :
44 )2()2( GFGF   и  YfX 1 :

44 )2()2( GFGF   , следующие: 

а) Булева функция преобразования  XfY  :
44 )2()2( GFGF   с приведенной таблицей истинности 

выражаются следующими соотношениями:  

);()()()(

)()()()(

4321432143214321

43214321432143211

xxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxf





 

);()()()(

)()()()(

4321432143214321

43214321432143212

xxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxf





 

);()()()(

)()()()(

4321432143214321

43214321432143213

xxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxf





 

);()()()(

)()()()(

4321432143214321

43214321432143214

xxxxxxxxxxxxxxxx

xxxxxxxxxxxxxxxxf





 

б) Также булева функция обратного преобразования  YfX 1 :
44 )2()2( GFGF   с 

соответствующей таблицей истинности выражается следующими соотношениями:  

);()()()

)()()()(

4321432143214321

43214321432143211

ffffffffffffffff

ffffffffffffffffx





);()()()(

)()()()(

4321432143214321

43214321432143212

ffffffffffffffff

ffffffffffffffffx





);()()()(

)()()()(

4321432143214321

43214321432143213

ffffffffffffffff

ffffffffffffffffx





).()()()(

)()()()(

4321432143214321

43214321432143214

ffffffffffffffff

ffffffffffffffffx





 

На основах этих преобразований, задавая последовательность следующих возможных значений 

входных блоков:  

  1024321210 )15()1111(,,,)0000()0(  xxxxx
 

образуются соответствующие таблицы, приведенные выше. Исследуя криптографические свойства 

этих булевых функций и их соответствующих таблиц, можно проверить выполнение третьего и 

четвертого условий сформулированного утверждения. Подсчитав количество нулей «0» и единиц «1» 

по столбцам, определяется равенства их количеств, следовательно,: 

1) По определению следует выполнение свойства регулярности прямого и обратного 

преобразований;  

2) Так же, исследуя значения этих таблиц, определяется независимость распределений выходных 

блоков относительно изменений входных блоков, т.е. устанавливается статистическая независимость 

изменения битов входных блоков относительно выходных;  
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3) От предыдущих особенностей, непосредственно заключается, что преобразования взаимно-

однозначных соответствий обладают свойствами корреляционной иммунности и лавинного эффекта; 

4) В выражениях булевых функций 
;4;3,2,1, if i  определенных таблицей истинности, 

соответствующих отображений  XfY  :
44 )2()2( GFGF  , осуществив замены 

1 ii xx
, 

;4;3,2,1i  и упростив полученные выражения получится сумма членов, содержащие конъюнкций 

переменных ix
, максимальное количество ix

 в членах суммы определяет степени нелинейности 

преобразования; 

5) В рассматриваемом преобразовании каждая функция 
;3,2,1, ifi  содержит блок конъюнкции 

4321 xxxx
, а функция 4f  содержит 4321 xxxx

. Непосредственными вычислениями и упрошениями 

можно убедиться, что преобразование с заданной таблицей истинности, является максимально 

нелинейным;  

6) В приведенном примере из свойства сюрективности установлены равномерные распределения 

выходных блоков и битов столбцов таблицы истинности, статистической независимости изменения 

битов входных блоков относительно выходных, обеспечат неэффективность криптоатак 

дифференциального и линейного анализа на шифрованные блоки. 

Эти вычисления и их результаты справедливы для любого взаимно- однозначного преобразования: 

 XfY  :
mn GFGF )2()2(  , где n = m. 

4. Четвертое требование обеспечит свойства стойкости преобразований относительно атак с 

использованием обратных преобразований алгоритма. В частности, ограничит криптографическую 

атаку: зная некоторую часть криптограмм, найти ключи раундов, вследствие исходного ключа.  

Если базовые преобразования алгоритма не имеют односторонних преобразований, то пользуясь 

обратными преобразованиями можно моделировать средства, криптографической атаки для 

раскрытия нужной информации о ключах. 

С теоретической точки зрения можно составить таблицу истинности любого преобразования, исходя 

из возможных входных блоков и соответствующих выходных блоков, на основе многочленов 

Жегалкина [14,15]. Но процесс много этапного (раундного) блочного шифрования с разными 

ключами раундов, обеспечит аналогичные свойства многозначной замены с соответствующими 

базовыми преобразованиями, с практической точки зрения, т.е. значительно усложняет 

моделирование обратных преобразований.  

Стоит отметить, что сохраняя основные базовые преобразования, приведено универсальное правило 

модернизации алгоритмов блочных шифровании с симметричным ключом конструкции сети 

Фейстеля, с удлинением исходного ключа [13, 14]. Здесь же предложен новый алгоритм блочного 

шифрования с симметричным ключом, относящийся к конструкции сети Фейстеля с новыми 

базовыми преобразованиями.  

Кроме, того в работах [12, 14] приведено универсальное правило, сохраняя основные преобразования 

алгоритма AES-FIPS 197, конструкция которого не основан на сети Фейстеля, его модернизации по 

удлинению ключа сохранением количество раундов. Здесь же предложен новый алгоритм блочного 

шифрования с симметричным ключом, который относится к конструкции AES-FIPS 197. 

Предложенный алгоритм позволяет эффективную модернизации по увеличению стойкости сохраняя 

базовые преобразования. 
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Анализ полученных результатов. Результаты, полученные по исследованию необходимых условий 

стойкости алгоритмов блочного шифрования с симметричным ключом, их обоснованные свойства и 

характеристики относительно обеспечения стойкости базовых преобразований, математические 

подходы и модели проверки приведенных необходимых условий, предложенные принципы и 

средства позволяют исследовать алгоритмы этого класса.  

Возникающие отрицательные последствия при нарушении этих необходимых условий 

криптостойкости опробованы соответствующими примерами. 

Заключение.  

1. Определены критерии проверки, особенностей криптографической стойкости, моделей алгоритма 

симметричного блочного шифрования с симметричным ключом. 

2. Обоснована криптографическая стойкость конструкции и базовых преобразований алгоритмов 

основанных на сети Фейстеля. Приведены методы эффективной модификации сети Фейстеля и 

базовых преобразований с увеличением длины ключа, но сохранением базовых преобразований.  

3. Обоснованы криптографическая стойкость конструкции и базовых преобразований алгоритмов, 

не основанных на сети Фейстеля  конструкции AES-FIPS 197. Приведены методы эффективной 

модификации конструкции алгоритма класса AES-FIPS 197 и базовых преобразований с 

увеличением длины ключа, сохранением базовых преобразований. 

Отмечается, что анализ преобразований алгоритмов класса блочного шифрования симметричным 

ключом по критериям сформулированного утверждения системным образом периодически 

углубляется и расширяется с развитием достижения науки, вычислительной техники и технологии.  
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